WORKSHOP 


Wat doen we? 


Bestanden verbergen in 


een afbeelding 


Waarmee? 


Windows en een 


inpaktool 


Hoelang? 

Vijf minuten 
Moeilijkheid? 
Ka KA» 


Bestanden verstoppen in een afbeelding 
Gecamoufleerde 


bestanden 


Wil je geheime bestanden bewaren of doorsturen zonder argwaan te wekken? Dan verstop je 


ze gewoon in een afbeelding!  reeverk meuris 


- en lezer stuurde ons onlangs een handige tip waarmee 
je bestanden kan verbergen in een afbeelding, om ze 
zo ongemerkt te bewaren of door te sturen. Hoewel Clickx- 
lezers uiteraard niets te verbergen hebben, delen we zijn tip 
graag met jullie in deze workshop. Veel heb je daar niet voor 
nodig: een inpaktool en een paar minuutjes tijd. 


STAP 1 / EEN INPAKTOOL INSTALLEREN 


Voor je bestanden in een afbeelding kan verbergen, moet je ze 
eerst inpakken in een zip- of rar-bestand. Andere inpakforma- 
ten kan je ook gebruiken, maar zip en rar zijn de meest voor- 
komende en kunnen dus ook door de meeste tools weer uitge- 
pakt worden. Als je nog geen inpaktool (waar je overigens ook 
mee kan uitpakken) hebt geïnstalleerd, kan je een gratis 
exemplaar downloaden van het internet. In deze workshop 
gebruiken we 7-Zip Andere goede tools zijn Win- 
zip, WinRAR en PeaZip. 


MAAR NEE BLOCMPC, 
HIER ZOU EEN 
VERBORGEN BESTAND 
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7-Zip is a file archiver with a high compression ratio. 
Download 7-Zip 4.64 (2009-01-03) for Windows: 
FA EST jee z 
ne vl tje 
link Type Windows Size 
pload exe 32-bit 1 MB 


Download „msi x64 1 MB 


The download links above redirect you to download pages on sourcerorselIN 


7-Zip is een heel compact tooltje. 


Op de website van 7-Zip klik je bovenaan op de juiste down- 
loadlink voor jouw systeem (zie afbeelding 1). Heb je een 32-bit 
versie van Windows, wat voor de meeste lezers het geval zal 
zijn, dan klik je op de eerste link (.exe). Draai je een 64-bit 
exemplaar, dan moet je de tweede Tink hebben (.msr). Sla het 
installatiebestand op en start de wizard door er op te dub- 
belklikken. Je hoeft enkel de installatielocatie te kiezen; de 
rest gaat automatisch, snel en pijnloos. 


STAP 2 / BESTANDEN INPAKKEN 


In Windows Verkenner ga je op zoek naar de map met de 
bestanden die je wil verbergen. Selecteer ze allemaal en 


Add to Archive we 
Archive: 
geheim zip % | … | 
Archive format: Zip = ] Update mode: 
mn Add and replace files v| 

Compression level [Normal z, ) 

Options 
Compression method [Defiate Ml Oe 
Dictionary size: [ 32 KB Bd 7 | Compress shared files 
Word size: 32 5 Encryption 
Solid Block size: Enter password: 
Number of CPUthreads: [2 v| /2 

Reenter password: 
Memory usage for Compressing: 67 MB 
Memory usage for Decompressing: 2MB | Show Password 

Ì 

Split to volumes, bytes: Encryption method |ZpCrypto = 


Parameters 


Je kan heel wat instellingen veranderen, maar dat is niet nodig. 


Als je veel bestanden wil 


verbergen, spreid je ze best over 
meerdere afbeeldingen. Anders gaat 
de bestandsgrootte opvallen. 


klik vervolgens met je rechtermuisknop op een van de 
geselecteerde bestanden. Je zal zien dat 7-Zip zich in het 
snelmenu dat verschijnt heeft genesteld. Kies voor 7-Zip, 
App ro Arcuive. In het dialoogvenster kan je het ingepakte 
bestand een naam geven, al doet dat er niet echt toe, 
aangezien we het zo meteen toch in een afbeelding gaan 
verbergen (zie afbeelding 2). 

Wil je het verborgen bestand doorsturen naar iemand an- 
ders, dan kies je bij Arcnrve Format best voor Zip, aangezien 
je contactpersoon misschien een andere inpaktool geïnstal- 
leerd heeft. Als je wil, kan je ook nog een wachtwoord kiezen. 
De andere opties laat je ongemoeid. Met een druk op OK 
wordt het archief, zoals een ingepakt bestand ook genoemd 
wordt, aangemaakt. 


STAP 3 / VERBERGEN IN EEN AFBEELDING 


Nu moet je een afbeelding kiezen waarin je het archief wil 
verstoppen. Beide bestanden zet je samen in een map, liefst 
op een niet al te ingewikkelde locatie, want je moet er zo 
meteen op een ouderwetse manier naartoe navigeren. Zet 
ze bijvoorbeeld in C:\TropeLisk. Vervolgens open je de com- 
mand prompt. Klik daarvoor op Start, kies Urrvoeren en tik 
cmd in, gevolgd door een druk op de Enrer-toets. In Windows 
Vista typ je onderaan het Srarr-menu cmd bij ZoekoPDRACHT 
STARTEN. 

Er wordt een DOS-venster geopend, waarin je naar de map 
moet navigeren met de afbeelding en het archief in. Dat doe 
je door Cd in te typen, gevolgd door het pad van de map in 
kwestie. In ons voorbeeld is dat dus Cd c:\Tijdelijk. Daarna 
druk je op Enter. 

Om het zip-bestand te verbergen in de afbeelding, geef je 
de volgende regel in en bevestig je met Enter: Copy /B [NAAM 
VAN DE AFBEELDINGJ.JPG +[NAAM VAN HET ZIP-BESTAND].zip [NAAM VAN 
HET RESULTAAT ].JPa (zie afbeelding 3a). De naam van het resul- 
taat mag je zelf kiezen, Windows maakt automatisch een 
afbeelding aan met de naam die je koos. Sluit vervolgens 
het venster door Exir in te typen en op Enter te drukken 
(zie afbeelding 3b). 


geheim.zi 


EB Administrator: C\Windows\system32\cmd.exe 


Microsoft Windows [versie 6.0.6001 1 
Copyright <c> 2006 Mi 


rederikm>cd 


äk>copy /b 


ENNE 


ft Corporation. Alle rechten voorbehouden. 
ijdelijk 


avo.jpg +geheim.zip resultaat.jpg 


1 bestand(en) gekopieerd. 


c:NTijdelijk>exit 


Een nostalgische trip naar het opdrachtprompt-venster. 
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ETON k « Lokaalstation (C:) » Tijdelijk » « | 4 || zoeken 2 


E Organiseren v Beeld v ‚m Voorbeeld v tn Afdrukken 
| Naam Gewijzigd op Grootte Type 

À wie kel bravo.jpg 18/08/2008 15:41 30 kB JPEG-afbeelding 
= J) geheim zip 5/01/2009 14:45 2905kB Gecomprimeerde … 
LN 
EE 7] resultaat.jpg 5/01/2009 14:50 2.934 kB _JPEG-afbeelding 
de Nieuws 

Meer » 
Mappen Mm 

Fred zl 


Genomen o 


resultaat.jpg 
JPEG-afbeelding 


p: Datum en tijd van opname opgeven 
Labels: Een label toevoegen 


Resultaat: een onopvallende jpg-afbeelding die zo groot is als het archief 
en de andere afbeelding samen. 


STAP 4 / VERBORGEN BESTANDEN 
TEVOORSCHIJN HALEN 


In de Verkenner zie je in de map nu twee dezelfde afbeel- 
dingen staan, zij het wel met een andere naam. Het enige 
waaraan iemand kan merken dat de nieuwe afbeelding 
meer bevat dan alleen het plaatje, is de bestandsgrootte. 
Maar met de gigantische megapixelfoto’s van tegenwoor- 
dig zal ook die niet snel opvallen. 

Om de bestanden terug uit te pakken, verander je de ex- 
tensie van het jpg-bestand naar zip. Als je een waarschu- 
wing krijgt dat het bestand door het veranderen van de 
extensie mogelijk onbruikbaar wordt, klik je die gewoon 
weg met OK. Vervolgens klik je erop met je rechtermuis- 
knop en kies je voor 7-Zip, Extract rites (zie afbeelding 4). 
Duid aan waar de uitgepakte bestanden moeten terecht- 
komen en druk op OK. Als je een andere inpaktool hebt 
geïnstalleerd, kan je die uiteraard ook gebruiken om het 
zip-bestand uit te pakken. « 


TET SM & » Computer » Lokaalstation(C:) » Tijdelijk » v [4 ||| zoeken 2| 


Wy Organiseren v El Beeld v 


A Verkennen v WM E-mail 


” | Naam Genomen op Labels Grootte Classificatie 
À wp L } 
P Netwerk NO d 
de Nieuws Verkennen 
Meer » Openen | 
Mappen % resultaat) Alles uitpakken… bip 
Fred a B Etractfiles.. Í 
Je Gebruikers B Bdract Here | 
+ hp 7-Zip » Open archive 
nvSoache Openen met… Extract files. 
ì EE Vorige versies herstellen Extract Here 
| Press kits = ee 5 Extract to "resyltaat\” 
& Program Files Test archive 
Je ProgramData Knippen Add to archive. 
de SwSetup Kopiëren Compress and email… 


de System.sav Plakken 


+ System Volum 


Add to “resultaat.7z" 


Snelkoppeling maken Compress to "resultaat.7z" and email 


& Temp 
| Tijdelijk Verwijderen Add to "resultaat.zip” 
 geheim.zip Naam wijzigen Compress to “resultaat.zip" and email 
1 Itaat. r 
Rus op Eigenschappen | 
E_WIN2K xe 
resultaat.zip Gewijzigd op: 5/01/2009 14:50 


Gecomprimeerde map te: 286 MB 


sm: 5/01/2009 14:50 


oh bravò. 


Geen gedoe met wachtwoorden of versleuteling, gewoon hernoemen en uitpakken. 


Clickx Magazine 3 februari 2009 e 35 


